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Jogszabalyi hattér

2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagardl

Az Eurdpai Parlament és a tanacs (EU) 2019/881 rendelete (2019. aprilis 17.)

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirél, valamint az egyes biztonsagi osztalyok esetében
alkalmazandd konkrét vedelmi intézkedésekrol

2019/881 Eu. rendelet az ENISA-rél (az Eurépai Unios Kiberbiztonsagi Ugyndkségrél) és az informacios és kommunikacios technoldgiak
kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU rendelet hatalyon kivul helyezésérél (kiberbiztonsagi jogszabaly);

2022 évi 2555 Eu iranyelv - az Unié egész teruletéen egységesen magas szintl kiberbiztonsagot biztositd intézkedésekrdl, valamint
a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositasarol és az (EU) 2016/1148 iranyelv hatalyon kivul helyezésérdl (NIS
2 iranyelv);

2023. évi XXIII. torvény a kiberbiztonsagi tanusitasroél és a kiberbiztonsagi felligyeletrél;

23/2023. SZTFH rendelet az érintett szervezetek kiberbiztonsagi felugyeleti hatosagi nyilvantartasarol

10/2023. (V. 15.) SZTFH rendelet az informacios és kommunikacios technoldgiak kiberbiztonsagi tanusitasaral;

15/2023. (VII. 31.) SZTFH rendelet a Szabalyozott Tevékenységek Felugyeleti Hatésaga kiberbiztonsagi feladataival dsszefliggd
eljarasainak igazgatasi szolgaltatasi dijairdl;

305/2023. (VII. 11.) Korm. rendelet a kiberbiztonsagi birsagok mértékérél, a birsag kiszabasanak és befizetésének részletes eljarasi
szabalyairol.

A National Institute of Standards and Technology
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A szervezeteknek kell6 gondossaggal kell kezelnitk az informaciobiztonsagi €s adatvédelmi kockazatokat
egy atfogo kockazatkezelési program létrehozasaval.

1. Rendszerek biztonsagi osztalyba sorolasa: Az informacios rendszerek osztalyozasa az alapjan, hogy milyen hatassal lenne a
szervezetre, ha azok sérulnének.

2. Védelmi intézkedések kivalasztasa és veégrehajtasa: Azoknak a biztonsagi és adatvédelmi ellen6rzéseknek a kivalasztasa és
alkalmazasa, amelyek megfelelnek a szervezet kuldetésenek és uzleti igényeinek.

3. A védelmi intézkedések hatékonysaganak ertekelése: A védelmi intézkedesek teljesitményenek értékelése annak biztositasara, hogy
azok a kivant védelmet nyujtsak.

4. Rendszerek engedélyezése: A rendszerek hivatalos jovahagyasa az uzemeltetésre, biztositva, hogy megfeleljenek a biztonsagi és
adatvédelmi kovetelményeknek.

5. Folyamatos feliigyelet: Allando feltigyelet fenntartasa az Gjonnan felmerilé fenyegetések és sebezhetéségek észlelése és kezelése
érdekében.

Ezeknek a lépéseknek a gondos végrehajtasaval a szervezetek osszehangolhatjak tevekenységeiket a vonatkozo torvényekkel,
szabalyozasokkal, végrehajtasi rendeletekkel és kormanyzati politikakkal.

A kockazatkezelési keretrendszerek és folyamatok segitenek kialakitani, bevezetni és fenntartani azokat a védelmi intézkedéseket,
amelyek megfelelnek az érdekelt felek igényeinek és a jelenlegi fenyegetettségi kornyezetnek.

Ezek a folyamatok, eljarasok, modszerek és technoldgiak elengedhetetlenek:
» az informacios rendszerek megbizhatosaganak és ellenallo képességének biztositasahoz.
» az alapvet6 kuldetési és Uzleti funkciok tamogatasahoz.

» a hatékony kockazatalapu stratégiak alkalmazasahoz mely biztositja, hogy a szervezet alkalmazkodni tudjon a valtozo
fenyegetésekhez, mikdzben fenntartja a szigoru biztonsagi €s adatvédelmi szabvanyokat.



AZ EUROPAI PARLAMENT ES A TANACS (EU) 2019/881 RENDELETE
(2019. aprilis 17.)

Kiberbiztonsag:

Azok a tevékenységek, amelyek a kiberfenyegetésekkel érintett haldézati és informaciés rendszereknek, az ilyen rendszerek
felhasznalbdinak és mas személyeknek a védelméhez szukségesek.

Kiberfenyegetés:

Barmely olyan potencialis korilmény, esemeény vagy cselekmény, amely karosithatja vagy megzavarhatja a halézati és informacios
rendszereket, az ilyen rendszerek felhasznaléit és mas személyeket, vagy azokra egyéb kedvezébtlen hatast gyakorolhat.

IKT fogalma:

Az . Informacios és Kommunikacios Technologiak” olyan eszkozok, technoldgiak, szervezeési tevékenységek, innovativ folyamatok
Osszesseége, amelyek az informaci- és a kommunikaciokozlést, feldolgozast, aramlast, tarolast, kodolast
el6seqitik, gyorsabba, konnyebbé, és hatékonyabba teszik.

IKT-termék:
Valamely halozati vagy informaciés rendszer eleme vagy elemeinek csoportja.
IKT-szolgaltatas:

Olyan szolgaltatas, amely teljes mértékben vagy legnagyobb részben informacid halozati és informacios rendszerek utjan torténd
tovabbitasabdl, tarolasabal, lekérdezésébdl vagy kezelésébdl all.

IKT-folyamat:

Valamely IKT-termék vagy IKT-szolgaltatas tervezése, fejlesztése, rendelkezésre bocsatasa illetve nyujtasa vagy karbantartasa
céljabdl vegzett tevékenységek osszessege.



Mi szamit egy elektronikus
informacios rendszernek?

Egy elektronikus informacios rendszernek kell tekinteni az azonos célbol kezelt adatok kezelésében,
feldolgozasaban résztvevé eréforrasok (technikai eszkozok, személyek, eljarasi szabalyok)
egyuttesét.

Ennek alapjan:
» Tobb elektronikus informacios rendszernek lehetnek k6zos rendszerelemei.

» Egy elektronikus informacios rendszernek lehetnek kiils6é kozrem(ikodéd tulajdonaban allo
rendszerelemei.



Kinek kell elvégeznie a hiztonsagi osztalyha sorolast, ha az elektronikus
informacios rendszert az érintett szervezet kozpontositott hirkozleési vagy
informatikai szolgaltaton szolgaltatasan keresztiil veszi igenyhe?

» Az igénybe vev0 adatgazda szervezetnek és az adatkezel6 min&ségben
kozrem(dkod6é  szolgaltatonak (egyutt érintettek) kulon-kulon a  sajat
informacidbiztonsagi kockazata alapjan el kell végeznie a biztonsagi osztalyba
soroldst. [187/2015. (VII. 13.) Korm. rendelet 11. § (4) bekezdés]

» Az érintetteknek kétoldalu szolgaltatasi megallapodasban kell rogziteniik, hogy

egymas kockazatanak kezelésében milyen feladatmegosztas szerint vesznek részt.
[Ibtv. 11. § (3) bekezdés]



2023. évi XXIIl. torvény
a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felugyeletrol

19. § (1) Az érintett szervezet a kiberfenyegetések altal okozhaté karok mértékével aranyos modon koteles gondoskodni az elektronikus
informacios rendszerei €s azok fizikai kornyezetének a biztonsagarol.
(2) Az (1) bekezdés szerinti biztonsag magaban foglalja az elektronikus informacids rendszerek, valamint fizikai kornyezetuk védelmét minden
olyan eseménytél, amely veszélyeztetheti
a) a tarolt, tovabbitott vagy feldolgozott adatok, informaciok, vagy
b) az elektronikus informacids rendszerek altal nyujtott vagy azon keresztul elérheté szolgaltatasok bizalmassagat, sértetlenségét és
rendelkezésre allasat.
(3) A (2) bekezdésben meghatarozott védelemnek ki kell terjednie:
a) az informaciobiztonsagi iranyitas rendszerere,
b) az elektronikus informacios rendszerek kockazatainak feltarasara és kezelésére,
c) a kockazatok csOkkentésére iranyuld, a szervezet kockazatelemzéseében rendszerenként meghatarozando biztonsagi osztalynak
megfeleld adminisztrativ, logikai és fizikai intézkedések alkalmazasara,
d) a biztonsagi események megel6zésére, felismerésere, kezeléseére és hatasainak csokkentésére,
e) az uzletmenet folytonossag biztositasara es
f) az elektronikus informacios rendszerek és az ezek altal hasznalt szoftver és hardver termékek beszerzésére, fejlesztésére, és
uzemeltetésére.
(4) Ha az érintett szervezet az elektronikus informacios rendszer létrehozasaban, Uzemeltetésében, karbantartasaban vagy javitasaban
kozrem(kodét vesz igénybe, a (3) bekezdés szerinti kovetelményeknek a kozremikodd esetében is teljesulnitk kell.
(5) Az érintett szervezet vezetbje koteles gondoskodni arrdl, hogy az (1)—(3) bekezdés szerinti kovetelményeket a (4) bekezdés szerinti
k6zrem(kodé tekintetében szerzédésbe foglaljak.
(6) Az érintett szervezet vezetdje
a) meghatarozza az elektronikus informacios rendszerek biztonsagaért felelés személy feladatait és felel6sségi korét,
b) meghatarozza az elektronikus informacios rendszerek felhasznaldira vonatkozé szabalyokat, és
c) gondoskodik a szervezet munkatarsai rendszeres informacidbiztonsagi képzésérdl és ismereteinek szintentartasaral.



2023. évi XXIll. torvény
a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felugyeletrol

20. § (1) Az érintett szervezet koteles az elektronikus informaciés rendszereket, valamint az azon tarolt, tovabbitott vagy feldolgozott
adatokat a polgari nemzetbiztonsagi szolgalatok iranyitasaert felelés miniszter rendeletében meghatarozott szempontrendszer alapjan
biztonsagi osztalyba sorolni.

(2) A biztonsagi osztalyba sorolas eredményekent a bizalmassag, a sértetlenseg, a rendelkezésre allas sérulésének kockazata alapjan
,<alap”, ,jelentés” vagy ,magas” biztonsagi osztalyt kell alkalmazni.

(3) Az egyes biztonsagi osztalyok esetében alkalmazanddé konkrét védelmi intézkedéseket a polgari nemzetbiztonsagi szolgalatok
iranyitasaert felelés miniszter rendeletben hatarozza meg.

(4) A 19. § (1)—(4) bekezdésében meghatarozott egyes kovetelményeknek valdo megfelelés igazolasara — ha rendelkezésre all — eurdpai
vagy nemzeti kiberbiztonsagi tanusitasi rendszer alapjan tanusitott IKT-termeék, IKT-szolgaltatas vagy IKT-folyamat alkalmazhato.

(5) Az SZTFH elndkének rendeletében meghatarozott érintett szervezetek kotelesek az eurdpai vagy nemzeti kiberbiztonsagi tanusitasi
rendszer alapjan tanusitott, az SZTFH elnokének rendeletében meghatarozott IKT-terméket, IKT-szolgaltatast vagy IKT-folyamatot
hasznalni.



7/2024. (V1. 24.) MK rendelet
a biztonsagi osztalyba sorolas kovetelményeirol, valamint az egyes biztonsagi
osztalyok esetében alkalmazandoé konkrét védelmi intézkedésekrol

1.§

(2) A kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felugyeletrél szolo 2023. evi XXIIl. torveny (a tovabbiakban: Kibertantv.)
hatalya ala tartozo elektronikus informaciés rendszert a Kibertantyv. szerinti érintett szervezet (a tovabbiakban: érintett szervezet)
az 1. mellékletben felsorolt szempontok szerint sorolja biztonsagi osztalyba.

3.§ (1) Az 1. § (2) bekezdésében foglaltak szerint elvégzett besorolas alapjan az érintett szervezet a 2. mellékletben
meghatarozott, az elektronikus informaciés rendszerére éervenyes biztonsagi osztalyhoz rendelt kovetelményeket az abban
meghatarozott médon teljesiti.

(2) Az érintett szervezetre és elektronikus informacios rendszereire az e rendelet elbirasai szerint kidolgozott szabalyzatokban
meghatarozott adminisztrativ, logikai és fizikai védelmi intézkedések iranyaddak. Ha ezen intézkedésektdl egy elektronikus
informacios rendszer esetében a szervezet altal elvégzett kockazatelemzés alapjan indokolt eltérni, akkor az 1. mellékletben
meghatarozottak szerint kell eljarni.

(3) Ha az érintett szervezet rendelkezési joga az elektronikus informacios rendszernek csak egyes elemeire vagy funkcioira terjed
ki, a 2. mellékletben meghatarozott kdvetelményeket ezen elemek és funkcidk tekintetében kell teljesiteni.

(4) Az érintett szervezet a kockazatelemzés és a kockazatok kezelése korében azonositja és dokumentalja az elektronikus
informaciés rendszer bizalmassaga, sértetlensége és rendelkezésre allasa szempontjabdl értelmezhetd fenyegetéseket a 3.
mellékletben foglalt fenyegetéskatalégus elemeinek vizsgalataval.



https://njt.hu/jogszabaly/2023-23-00-00
https://njt.hu/jogszabaly/2023-23-00-00

A KOCKAZATMENEDZSMENT KERETRENDSZER 1.

Az allami és onkormanyzati szervek elektronikus informacidbiztonsagardl szold torvény hatalya ala tartozoé
elektronikus informacios rendszerrel rendelkez6 szervezet a biztonsagi osztalyba sorolas €s a védelmi intézkedések
bevezetésének tamogatasara kockazatmenedzsment keretrendszert mikodtet, amelynek keretében a szervezetre
vonatkozéan meghatarozza és dokumentumban rogziti:

1. Kockazatmenedzsment keretrendszer

» az elektronikus informaciszerepkoroket, felelésségeiket, feladataikat és az ehhez szukséges
hataskoroket,0s rendszerei védelmével kapcsolatos

» a kockazatmenedzsment stratégiajat, amely leirja, hogy a szervezet hogyan azonositja, értékeli, kezeli és
felugyeli a biztonsagi kockazatokat,

» a vedelmi intézkedések hatékonysaganak folyamatos ellenérzésére vonatkozd biztonsagfelugyeleti
stratégiat, amely magaba foglalja a védelmi intézkedésekhez kapcsolddo tevékenységek ellenbrzésének
gyakorisagat, felugyeletének modszereit €s eszkozeit,

» az elektronikus informacids rendszerekre (EIR) vonatkozoan nyilvantartast vezet.

2. Meghatarozott iranyelvek szerint biztonsagi osztalyba sorolja az elektronikus informacios rendszereit

3. Beazonositja a biztonsagi osztalyhoz tartozé védelmi intézkedéseket. A beazonositott intézkedéseket a
kockazatkezelés alapjan testre szabja ezaltal megallapitja az EIR-re értelmezendé6 és alkalmazandd biztonsagi
kovetelményeket.

4. A 3 pontban meghatarozott biztonsagi kovetelményeket ,Rendszerbiztonsagi terv’-ben dokumentalja. A tervet a
szervezet vezetdje és/vagy az IBF hagy jova.

5. A folyamatos felugyeleti stratégia érdekében kidolgozasra kerul a folyamatos ellenérzésre vonatkozo
eljarasrend.

6. Rangsorolasra és végrehajtasra kerulnek a "Rendszerbiztonségi terv’-ben jovahagyott intézkedések.




A KOCKAZATMENEDZSMENT KERETRENDSZER 2.

7. Ertékelésre keriilnek a Rendszerbiztonséagi tervben elBirt és elvégzett intézkedések.
Meghatarozasra kerulnek a védelmi intézkedések értékeléséért felelés személyek.
A védelmi intézkedések értékelési terve kialakitasra kerul.
Ertékelésre keriilnek a védelmi intézkedések.
Az észrevételek alapjan elkészll az értékelési jelentes.
Intézkedési terv a fennmaradé intézkedesekre.
A rendszer biztonsagi allapotara vonatkozé dokumentumok (rendszerbiztonsagi terv, értékelési jelentés,
rendszer kockazatelemzés, intézkedési terv) alapjan az uzembe helyezésére vagy uzemben tartasara
vonatkozo kockazatokat megvizsgalja, és a szervezet vezetbje mas személyre at nem ruhazhato
feladatkorében eljarva — jegyzékonyvben dokumentalt médon — dont a rendszer hasznalatbavételérdl vagy
hasznalatanak folytatasarol
8. Az EIR teljes életciklusa alatt gondoskodik arrol, hogy a rendszerben vagy a mikodési kornyezetben
bekdvetkezd a rendszer biztonsagi helyzetét befolyasold valtozasok esetén:

» A dokumentacio frissitésre keruljon.

» A védelmi intézkedések allapota rendszeresen ellendrzésre és jelentésre keruljon.

» A biztonsag allapotanak felllvizsgalata (kockazatok ellenérzése).

» Az éles Uzembdl vald kivonas tervezése. A kivonas kapcsan felmerulé kockazatok kezelése.

vVvVvVVVyYVYY



BIZTONSAGI OSZTALYBA SOROLAS

A jogszabalyban meghatarozott biztonsagi osztalyba sorolas elvégzése a szervezet feleléssége.

1. Az ,alap” biztonsagi osztaly esetében legfeljebb csekély karesemény kovetkezhet be.

az elektronikus informacids rendszerben jogszabaly altal nem védett adat vagy legfeljebb kis mennyiségl személyes adat sérilhet,

a szervezet Uzleti vagy Ugymenete szempontjabol csekély értéki vagy csak belsé (szervezeti) szabalyzéval védett adat vagy rendszer sérulhet,
a lehetséges tarsadalmi-politikai hatas a szervezeten belul kezelhetd,

a kozvetlen és kdzvetett anyagi kar a szervezet éves koltségvetésének vagy nettd arbevételének 1%-at nem haladja meg.

vVVvVvyvyy

2. A,jelent6s” biztonsagi osztaly esetében kozepes karesemény kovetkezhet be.

» nagy mennyiségl szemelyes adat, illetve kulonleges személyes adat sérulhet,

» személyi sérulések esélye megnéhet (ideértve példaul a karesemény miatti ellatas elmaradasat, a rendszer irdnyitatlansaga miatti veszélyeket),

» aszervezet Uzleti vagy iugymenete szempontjabdl érzékeny folyamatokat kezel6 rendszer, informaciét képez6 adat vagy egyéb, jogszaballyal
(orvosi, ugyvédi, biztositasi, banktitok stb.) védett adat sértlhet,

» akaresemeény lehetséges tarsadalmi-politikai hatasai a szervezettel szemben bizalomvesztést eredményezhetnek, a jogszabalyok betartasa vagy
végrehajtasa elmaradhat, vagy a szervezet vezetésében személyi felelésségre vonast kell alkalmazni,

» akdzvetlen és kbzvetett anyagi kar meghaladja a szervezet éves koltségvetésének vagy netté arbevételének 1%-at, de nem haladja meg annak
10%-at.

3. A ,magas” biztonsagi osztaly esetében nagy karesemény kovetkezhet be.

kulonleges személyes adat nagy mennyiseégben seérulhet,

emberi életek kerllnek kozvetlen veszélybe, személyi sérulések nagy szamban kovetkezhetnek be,

nemzeti adatvagyon helyreallithatatlanul megsérulhet,

az orszag, a tarsadalom miikodéképességének fenntartasat biztosito kritikus infrastruktura rendelkezésre allasa nem biztositott,

a szervezet Uzleti vagy lgymenete szempontjabdl nagy értékd, tzleti titkot vagy kiléndsen érzékeny folyamatokat kezel6 rendszer vagy informacioét
képez6 adat tomegesen vagy jelentésen sérulhet,

sulyos bizalomvesztés allhat el6 a szervezettel szemben, alapvetd emberi vagy a tarsadalom mikodése szempontjabdl kiemelt jogok is sérulhetnek,
a kozvetlen és kozvetett anyagi kar meghaladja a szervezet éves koltségvetésének vagy nettd arbevételének 10%-at.

VVvVvVvyYvVyY
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Elektronikus informacids rendszerekre vonatkozo nyilvantartas
minimalisan elvart tartalma

A rendszer megnevezese,

A rendszer altal tamogatando uzleti célok, funkciok és folyamatok (1.1.1.2.1),

A tervezésben, fejlesztésben, implementalasban, uzemeltetésben, karbantartasban, hasznalatban és
ellendrzésben érintett szemeélyek vagy szervezetek (1.1.1.2.2),

Az érintett vagyonelem/rendszerelem (1.1.1.2.3),

A rendszer szervezeti és technologiai hatara (1.1.1.2.4),

A rendszer altal feldolgozandd, tarolandé és tovabbitandé adatkorOket és azok életciklusat
(1.1.1.2.5),

A rendszerrel kapcsolatos fenyegetettsegbdl adodo biztonsagi kockazatok értékelését és kezelését
az elvart elvek szerint (1.1.1.2.6),

A rendszer helyét a szervezeti architekturaban, amennyiben a szervezet rendelkezik vele (1.1.1.2.7);



KOCKAZATELEMZES ES A KOCKAZATOK KEZELESE

A szervezet értékeli az elektronikus informacios rendszerrel, az altala kezelt adatokkal kapcsolatosan felmerulé kockazatokat:

»  Azonositja és dokumentalja az elektronikus informacioés rendszer és az altala feldolgozott adatok bizalmassaga, sértetlensége és rendelkezésre allasa szempontjabol
értelmezhet6 fenyegetéseket. Az azonositas soran legalabb a fenyegetés katalogus elemeit vizsgalja.

» Azonositja a sérulékenységeket és a hajlamosité kérilményeket, amelyek befolyasoljak annak valoszintiségét, hogy a fenyegetések a szervezeti vagyonelemek, személyek,
vagy mas szervezetek szamara karos hatasokhoz vezetnek.

» Meghatarozza annak a valészinliségét, hogy az azonositott fenyegetések a szervezeti vagyonelemek, folyamatok, személyek vagy mas szervezetek szamara karos hatasokat
eredményeznek-e, figyelembe véve az azonositott sérulékenységeket és korulményeket, valamint a szervezet a fenyegetések kihasznalhatésagaval kapcsolatosan végrehajtott
ellenintézkedéseit.

» Meghatarozza a fenyegetések szervezeti vagyonelemekre, személyekre, vagy mas szervezetekre vonatkozé lehetséges karos hatasait és azok mértékét.

» Meghatérozza a fenyegetések karos hatasainak és azok bekdvetkezésének valoszinlisége alapjan az eredd kockazatokat, valamint legaldbb négy fokozatu skalan
(,alacsony”, ,k6zepes”, ,magas”, ,kritikus”) azok mértékét (kockazati kategoria).

» Dokumentalja és a szervezeti dontéshozok szamara kommunikalja a kockazatelemzés eredmeényét a kockazatkezelési valaszlépések tamogatasa érdekében, valamint biztositja
a kockazatelemzési folyamat soran keletkezett informaciok megosztasat az arra jogosultakkal.

A szervezet az azonositott kockazatok esetében eldonti és dokumentumban rogziti, hogy az egyes kockazatok kezelése érdekében

az alabbiak kozul egyenként mely intézkedést alkalmazza:

»  kockazat elkerulése (példaul az elektronikus informacios rendszer vagy a rendszerelemének, funkciojanak hasznalatbol valé teljes korl kivezetésével),
»  kockazat csOkkentése védelmi intézkedések kialakitasaval és mikodtetésével,

» kockazat atharitasa vagy megosztasa harmadik felekkel,

»  kockazat felvallalasa.

Biztositja, hogy kizarélag a legalacsonyabb kockazati kategoriaba es6 kockazatok esetén alkalmaz részletes indoklas nélkul
kockazatfelvallalast. Az ennél magasabb kategoriaba es6 kockazatok esetén az egyes kockazatok felvallalasat a szervezet vezetdje

vagy a kockazatok kezeléséért felels szerepkort betoltdé szemely kockazatonkeént torténd indoklas mellett hagyja jova.

» A kockazatelemzés eredményét felhasznalja az elektronikus informacios rendszer biztonsagi osztalya megallapitasanak, valamint a védelmi intézkedések kivalasztasanak
és testre szabasanak tamogatasara.
» Végrehajtja, értékeli és felligyeli a kockazatcsokkentd védelmi intézkedéseket.

A szervezet folyamatosan nyomon koveti az elektronikus informacids rendszerrel kapcsolatos kockazatok valtozasaihoz hozzajarulo
tényezdket, és ennek alapjan frissiti €s naprakészen tartja a kockazatelemzési dokumentumait.




Buntetési tetelek

A Kibertan. tv. és egyéeb magyar NIS2 jogszabalyok megsértésere vonatkozé a felugyeleti hatdosag altal kiszabhatd szankciok
mértékét a 305/2023. a kiberbiztonsagi birsagok meértékérdl, a birsag kiszabasanak és befizetésének részletes eljarasi
szabalyairdl sz6l6 rendelet 1. melléklete hatarozza meg.

Az érintett szervezet a kiszabott NIS2 birsagot 8 napon belul koteles megfizetni, tobb szabalysértés egyuttes érvényesulése
esetén a legnagyobb kiszabhat6 szankcié az egyes szabalytalansagok kiszabhato legmagasabb birsaganak 6sszege. A birsag a
hataridé leteltét kovetben ujra kiszabhato.

A NIS2 kovetelmények nem teljesitése esetén a kibertan.tv-ben szereplé szabalyozas szerint a tanusitd hatéosag hatarid6
kitlzésével felszolitia a szervezetet a hianyossag javitasara. Amennyiben ennek ellenére sem teljesiti a kovetelményekben
megszabottakat, igy a hatésag a szabalytalansag meértékével aranyos buntetést szabhat ki, amely tovabbi nemteljesités esetén
megismeételheto.

2. & (1) A kiszabott birsagot a tanusitdo hatdosag hatarozatanak veéglegesseé valasat kovetd 8 napon belul kell meqgfizetni a tanusito
hatdsag hatarozatban megjelolt, Magyar Allamkincstarnal vezetett szamlajara.

(2) Tobb szabalytalansag egyuttes fennallasa esetén a birsag kiszabhato legnagyobb meértéke az egyes szabalytalansagokért
kiszabhato birsagok legnagyobb mértékének dsszeqe.

(3) A birsag ugyanazon tényallas mellett a Kibertan.tv. 15. § (1) bekezdése alapjan meghatarozott hataridd eredménytelen elteltét
kovetden ismételten kiszabhato.”



https://net.jogtar.hu/jogszabaly?docid=a2300305.kor

305/2023. (VII. 11.) Korm. rendelet a kiberbiztonsagi
birsagok mertéekerol, a birsag kiszabasanak és
befizetésének részletes eljarasi szabalyairol

Az egyes szabalytalansagok miatt kiszabhato birsag mértéke

A B C

A szabalytalansag megnevezése A birsag legkisebb mértéke forintban A birsag legnagyobb mértéke forintban
meghatarozva meghatarozva

Megfeleloségi Onértekelés esetén az unios megfeleloségi nyilatkozatnak az (EU) 50 000 100 000
2019/881 europai parlamenti és tanacsi rendelet 53. cikk (3) bekezdésében eloirt

megkuldési kotelezettség nemteljesitése a tanusitdo hatosag és az Eurdopai Unios

Kiberbiztonsagi Ugynokség részére

Megfeleldségi dnértékelés esetén 100 000
a Kibertan.tv. 11. § (3) bekezdésében eldirt dokumentumok megkiildésére vonatkozo
kotelezettség nemteljesitése a tanisito hatosag részére

A Kibertantv. 12. §-aban foglalt feltételeknek nem megfeleld szervezet altali 1000 000 50 000 000
megfeleloségertekelesi tevekenyseg végzese

Megfeleldségi jeldlés Kibertan.tv. 10. § (2) bekezdése szerinti jogosulatlan hasznalata 300 000 50 000 000
A Kibertan.tv. 14. § (5) bekezdése szerinti adatszolgaltatas elmulasztasa 50 000 5 000 000

A Kibertantv. 9. § (3) bekezdésében meghatarozott, a sebezhetdség wvagy 300 000 5000 000
rendellenesség bejelentésére iranyulo kotelezettség teljesitésének elmulasztasa

Az A:2-A:7 mezdben nem szereplo, a tanisitd hatosag altal feltart, a Kibertan.tv. 15. § 200 000 10 000 000
(1) bekezdese szerinti hianyossagok alapjan a szikséges modositasok
végrehajtasanak, intézkedések megtételének elmulasztasa




